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RESUMO

Com o grande fluxo de dados trafegando pela rede, tem-se a necessidade da aplicacédo de
medidas protetivas e boas praticas de conduta a respeito do armazenamento, replicacao e
disponibilizacdo de dados. Este artigo visa realizar analises em aplicacbes web de
instituicdes publicas e privadas, com a finalidade da comparacdo de vulnerabilidades
encontradas em suas respectivas aplicacdes, deste modo, mostrar como se encontra a
protecdo de dados nas instituicdes publico-privadas do Circuito das Aguas. Para isso, foi
necessario rever e respeitar os parametros legais da Lei Geral de Protecdo de Dados, a
respeito da anonimizacdo da identidade e também de dados sensiveis das instituicoes
analisadas para fins de estudo. Para a realizagdo das analises e levantamento de dados e
informacdes, utilizou-se aplicacbes especificas que sdo encontradas no Sistema
Operacional Kali Linux, sendo essas ferramentas gratuitas e pré-instaladas no sistema.
Depois de realizadas as analises e as devidas informacdes obtidas, as vulnerabilidades
foram relacionas as respectivas aplicacdes nas quais foram encontradas, deste modo, tem-
se por fim que as instituicdes publicas se mostraram mais vulneraveis quando comparadas
as instituicdes privadas apresentando maior incidéncia de vulnerabilidades em um maior
numero de instituigdes.

Palavras-Chave: Vulnerabilidades. Dados. Prote¢do. Anonimizagdo. Analises.

ABSTRACT

With the large flow of data traveling across the network, there is a need for protective
measures and best practices regarding data storage, replication and availability. That said,
this paper aims to perform analyzes on web applications of public and private institutions,
with the purpose of comparing vulnerabilities found in their respective applications, thus
showing how data protection is found in public-private institutions of the Circuito das
Aguas. For this, it was necessary to review and respect the legal parameters of the Lei
Geral de Protecdo de Dados, regarding the anonymization of identity and also sensitive
data of the institutions analyzed for study purposes. To perform the analysis and survey
of data and information, we used specific applications that are found in the Kali Linux
Operating System, and these tools are free and preinstalled on the system. After the
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analysis and the information obtained, the vulnerabilities were related to the respective
applications in which they were found. Thus, it was concluded that public institutions
were more vulnerable when compared to private institutions with a higher incidence of
vulnerabilities in a larger number of institutions.

Keywords: Vulnerability. Data. Protection. Anonymization. Analysis.

Introducéo

Primordialmente, é necessario salientar a diferenca entre dado e informacéo. Um
dado constitui-se de um registro sem valor e um contexto analitico, a informacao por sua
vez, constitui-se da adesdo de dados a um contexto de entendimento, ganhando
consequentemente valor. Para que haja a protecdo das informacdes é necessario a
maturidade na forma do manuseio, tratamento e utilizagdo das mesmas.

Assim, este trabalho visa destacar as disparidades entre a maturidade de aplicagdes
da seguranca da informacgéo em aplicacdes web em instituicdes publico-privadas, tendo
como diretriz a importancia da informacdo nos tempos modernos e os riscos que elas
correm em um mundo globalizado.

Segundo informacdes disponibilizadas pelo Centro de Estudos, Resposta e
Tratamento de Incidentes de Seguranca no Brasil, CERT (2013), ataques como negac6es
de servicos (DDoS), Brute force e interceptacdo de trafego, sdo comumente efetuadas em
sistemas computacionais devido a vulnerabilidades e pontos fracos em relacdo a
seguranca da informacao.

Portanto, é de extrema importancia que sejam aplicadas medidas protetivas nas
aplicacGes visando promover a eficdcia dos pilares da informacdo (confiabilidade,
integridade e disponibilidade), bem como a aplicagéo de politicas de seguranca, tais como
a privacidade das informacdes disponibilizadas na web e restricdo de acesso, e por fim
apresentar os resultados obtidos com a implementacdo e desenvolvimento deste trabalho,
bem como ilustrar a maior ocorréncia de vulnerabilidades em aplicacdes web de
instituicGes publicas, e compara-las com as encontradas em instituicGes privadas, deste
modo mostrar como se encontra a seguranca da informacdo em ambos os meios de

atuacdo das instituicoes.

Revisdo de literatura
Com a globalizacéo e a evolucéo tecnoldgica, a informagdo tornou-se um dos principais

bens socioecondmicos. Com a facilidade de acesso a informagdao e facil comunicago, o nimero
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de internautas cresce exponencialmente. Segundo dados divulgados pelo Instituto Brasileiro de
Geografia e estatistica (IBGE, 2018), o nimero de brasileiros com 10 anos ou mais que acessam
a internet passou de 64,7% para 69,8% no ano de 2016 para 2017. S&o quase 10 milhdes a mais
de usuérios. Além disso, o Registro.BR (2019), entidade responsavel pela gestdo de
registros de dominios no Brasil, indica que o nimero de dominios computados até o
momento, 2019, sdo de aproximadamente 3.984.000.

Deste modo, com o aumento de usuarios na internet, houve o crescimento paralelo
da utilizacdo e influéncia das aplicacGes web, necessitando-se da aplicacdo de medidas

de seguranga nas mesmas.

Aplicagbes Web e seu funcionamento

Segundo Ndegwa (2016), com a expansividade da internet e seu numero de
usuarios, empresas a utilizam como um canal de comunicacdo econdmico, permitindo
desta maneira a facilitacdo de transi¢cGes seguras e aumento na troca e tratamento de
informacdo com o publico alvo, armazenando, processando e apresentando tais
informacgdes ao usuario. Em aplicacGes web temos duas vertentes, o usuario, onde o
mesmo dispara uma solicitacdo para o servidor web, pela internet, o qual encaminha a
solicitacdo para o servidor de aplicacdo web que por sua vez executa a agdo
correspondente a solicitagdo do usuério. Posteriormente, o servidor de aplicacdo web
envia os resultados para o servidor web, o qual encaminha os resultados ao cliente e
apresenta os dados dispostos formatando-os.

Deste modo, levando-se em consideracdo que as informacdes sdo armazenadas em
servidores, havendo o tratamento de dados, quando executado em territorio nacional, a
instituicdo provedora do servico deve adequar-se aos parametros da lei de protecdo de

dados LGPD, garantindo os alicerces da seguranca da informacdo (PINHEIRO, 2018).
Seguranca da informacao
Segundo Coelho, Aradjo e Bezerra (2014), o conceito de Seguranca da

Informac&o, compreende a protecdo de informagdes e recursos entre outras diretrizes, tais

como erros e manipulacéo de dados.
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Assim, Lyra (2017) reforcando a ideia de Stallings (2015) a define como a
priorizacdo e protegdo dos principios fundamentais da informagdo (CIDAL):
Confidencialidade, Integridade, Disponibilidade, Autenticidade e Legalidade.

Vulnerabilidade e ataques em aplicagdes web

Vulnerabilidades sdo falhas em potencial que ao serem exploradas podem
infringir um dos pilares da seguranga da informacdo (confidencialidade, disponibilidade,
integridade).

Dentre as vulnerabilidades as mais recorrentes segundo OWASP (2017) sé&o:
Injecdo, quebra de autenticagdo, exposicdo de dados sensiveis, entidades externas de
XML (XXE), Cross-Site Scripting (XSS), configuracdo de seguranga incorreta,
desserializacdo insegura, utilizagdo de componentes vulneraveis, registro e monitoragédo
insuficientes.

Tamanha preocupacdo normativa e legal, baseia-se na crescente necessidade de
medidas protetivas e controle contra golpes e exploracdo de vulnerabilidades de sistemas.
Mediante este cenario, organizagdes como a Open Web Application Security Project
(OWASP) e o Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no
Brasil (CERT.br), responsabilizam-se a normatizacao e padronizacao de medidas de boas
praticas de seguranca da informacdo, catalogando as principais vulnerabilidades
encontradas até o presente momento, 2019.

Segundo CERT (2013) sdo varios 0s possiveis motivos de uma acdo de ataque
podendo ser: demonstracdo de poder, motivos financeiros e/ou ideoldgica, bem como
prestigios ou motivacao comercial.

Com seu objetivo definido, os atacantes utilizam técnicas de ataque a aplicacgoes,
como por exemplo: Falsificacdo de e-mails, interceptacdo de trafego, Forca Bruta,

Desconfiguracdo de pagina, Negacdo de servicos dentre outras técnicas de ataque.

Regulamentacao

Com tamanha importancia, as informacdes devem ser armazenadas e acessadas
de forma minuciosa, sendo assim, é necessaria uma padronizacao, legislacdo, bem como
uma autoridade nacional de fiscalizagdo para que haja garantia dos principios basicos da

Seguranca da Informagéo.
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Pensando nisso, foi alterada no ano de 2018 a lei de protecdo de dados pessoais
de ndmero 13.709 (LGPD). A lei se divide em disposic¢Ges preliminares da protecédo de
dados, do art. 1° ao 45°.

Segundo o artigo 6° da LGPD (2018), para que as instituicbes figuem em
conformidade legal, é necessario que haja a alteracdo e implementacdo de sistemas
consistentes de controle e aplicacdo de medidas preventivas de seguranca da informacao,
prevenindo danos provenientes a vazamento de dados, melhorando procedimentos e
fluxos internos e externos de dados de forma transparente, com finalidade declarada, com
informagdes com acesso facilitado ao titular (art. 9°; art. 15°). De mesmo modo, salienta-
se no artigo 7° que para que ocorra o tratamento de dados, 0 mesmo deve proceder
mediante o consentimento do titular dos dados.

Sendo assim, para meios de normatizacdo a respeito de normas técnicas, as
instituicOes, além de atenderem as exigéncias da Lei Geral de Protecdo de dados, devem
estar em conformidade com a Familia Normativa ISO/IEC 27000 (2014), sendo ela o
padrdo internacional para Tecnologia da Informacéo, Técnicas de Seguranga e Sistemas
de Gestdo de Seguranca da Informacdo (SGSI), fornece um modelo a ser seguido
mediante normas tecnicas, configuracbes e operacdes que envolvem o0 processo de
implementacdo e ddo uma visao geral de todas as areas da tecnologia. Dentre todas as
normas advindas da ISO/IEC 27000, as mais utilizadas e conhecidas s&o: 1ISO 27001 e a
ISO 27002, as quais envolvem requisitos que visam a implementacdo dos controles de
seguranca da informacdo adequadas as organizacdes, além de definir cddigos e praticas
para o controle, politicas, processos, procedimentos e orientacdo para alcangar os pilares

da seguranca da informacdo.

Materiais e métodos

Este artigo trata-se de um estudo de cunho exploratorio observacional Quanti-
Quali que associa a analise de dados obtidos com a qualidade da seguranca da informacéo
nas aplicacfes web das instituicdes nas cidades que compdem a regido do Circuito das
Aguas de Minas Gerais, baseando na observacéo de vulnerabilidades encontradas.

Desta maneira este estudo tem por delineamento o levantamento de informagoes
através de aplicacGes e verificagdes de vulnerabilidades de aplicagdes das instituicdes
publico-privadas, comparando o numero de instituicbes expostas a cada tipo de

vulnerabilidade. Sendo assim, o desenvolvimento deste trabalho seguiu os parametros da
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legais exigidos pela Lei Geral de Protecdo de Dados a respeito da anonimizagéo de dados,
e garantia do sigilo das instituicBes participantes, dito isto, nenhum dado obtido sera
utilizado para outros fins fora deste trabalho.

Foram selecionadas um total de 20 instituicOes para esta pesquisa, sendo 10 de
cunho publico e outras 10 de cunho privado, sendo elas empresas prestadoras de servigos
essenciais, tais como instituicdes de ensino, prefeituras, hospitais, provedores de internet,
todas elas localizadas no Circuito das Aguas em Minas Gerais tendo como justificativa o
alto indice de dados trafegados e o nimero de informacgdes pessoais e de terceiros
registradas e alocadas nas aplicacodes.

Foi necessario rever e respeitar os termos legais da LGPD, especificamente 0s
artigos 11° e o artigo 12°, ou seja, o tratamento de dados pessoais podera acontecer sem
0 consentimento do titular em caso de anonimizagdo de dados e de identidade perante
estudos, deste modo ndo necessitando de uma TLCE.

Para este estudo, foram utilizados dois notebooks com acesso a internet e o sistema
Kali Linux executando em modo Live USB, além da utilizacdo das ferramentas para
analise: Dmitry (onde sdo retornados dados como, informacgdes contratuais, versdo do
servidor, subdominios, informacdes de dominio), Nmap (apresenta informacdes basicas
do servidor, portas abertas e servi¢cos vulneraveis, analise catalogada de vulnerabilidades
conforme a Common Vulnerabilities and Extosures), Nikto (retorno de vulnerabilidades)
e Uniscan (compilado de ferramentas que oferecem todos o0s retornos possiveis:
vulnerabilidades, portas, subdominios), deste modo facilitando o levantamento das
informacdes necessarias para a realizacdo do estudo.

Além de analisar as aplicacdes web, foi necessario também relaciona-las as suas
respectivas homepages, com a premissa de que um atacante sempre buscara um elo
vulneravel no sistema para realizar as suas exploracdes.

Com o delineamento do estudo e as aplicacGes web selecionadas, iniciou-se o
desenvolvimento através do levantamento de informacdes basicas a respeito das
instituicBes, obtendo a versdo do servidor, tipos de servicos, data de criacdo e expiracao,
IP e subdominios. Para este passo, foram utilizadas as ferramentas Osinte Framework e
Dmitry.

Dando sequéncia no estudo, com as informacGes basicas a respeito das aplicagdes
web obtidas, inicia-se a verificacdo de vulnerabilidades, nesta etapa as ferramentas Nikto,
Uniscan e Nmap, realizam a analise nas aplicagdes.

Por fim, com as vulnerabilidades encontras, estas relacionadas a cada tipo de
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instituicéo, foi realizado um relatério de vulnerabilidades, onde foi construido gréaficos e
tabelas, onde mostra a quais tipos de vulnerabilidades incidem sobre cada instituicao.

Resultados

Apos realizar os levantamentos de informagGes nas aplicacdes web de instituicdes
publico-privadas, de forma minuciosa, foram encontradas algumas vulnerabilidades as
quais cada instituicdo esta exposta, além de configuracOes realizadas erroneamente,
cabecalhos com informacg6es incompletas e também portas abertas.

Nas instituicGes publicas, especificamente, em suas aplicacdes web e sites
correlatos destaca-se que dentre as 10 (dez) instituicGes selecionadas 6 (seis) delas
continham em suas aplicacgdes irregularidades como a ndo utilizacdo de TLS, cookies
vulneraveis bem como servidores desatualizados. De mesmo modo 2 (duas) delas
apresentam backdoors, configuracdo PHP irregular e SQL Injection. E por fim temos
DOS e XST com grau de ocorréncia equivalentes além da incidéncia de execugéo remota
em uma Unica instituicdo dentre as selecionadas.

Em relacdo as Home Pages (sites), as vulnerabilidades Blind SQL, Configuragéo
irregulares de PHP, servidores desatualizados e XSS séo decorrentes no mesmo ndmero
de instituicdes, bem como as vulnerabilidades de Cookie e DOS que possuem valor de
incidéncia equivalentes. E por fim temos a ndo utilizacdo de TLS decorrentes em 3 (trés)

das 10 (dez) instituicdes.

Tabela 1 — Incidéncia de vulnerabilidades em site e aplicacdo web de institui¢es

publicas

Site Aplicacdo
Backdoors ] 2
Blind SQL 1 0
Codigo aberto ] ]
Configuragdo PHP 1 2
COOKIE 2 6
DOs 2 3
Execucdo remota de comandos ] 1
Servidor desatualizado 1 ]
SQAL Injection 0 2
TLS 3 6
X55 1 0
ST 0 3

Fonte: Préprio Autor, 2019
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Em relagdo as instituicbes privadas, o nimero de aplicacbes vulneraveis a
configuracdo PHP incorretas ou desatualizadas, Cookies e servidores desatualizados se
mostram equiparadas assim como as instituicbes com aplicacdes suscetiveis a ataques
DOS, SQL Injection, néo utilizagdo de TLS e XST.

Tratando-se de Home Pages (sites), coincidentemente o grau de incidéncia de
vulnerabilidades como: Blind SQL, Codigo aberto, configuraces PHP, DOS, servidores
desatualizados, SQL Injection e TLS sdo equivalentes, diferenciando —se do nimero de

instituicbes com Cookies vulneraveis.

Tabela 2 — Incidéncia de vulnerabilidades em site e aplicagdo web de instituices
privadas
Site Aplicacdo
Backdoors
Blind SQL
Codigo aberto
Configuragdo PHP
COOKIE
Dos
Execugdo remota de comandos
Servidor desatualizado
Sal Injection
TLS
X55
X5T

[ R = R L = Bl R R i =
=Rl =R R R R = = =

Fonte: Préprio Autor, 2019
Tendo em vista um panorama geral dos resultados das analises de vulnerabilidades
web, observa-se que as aplicacbes de instituicGes publicas estdo mais suscetiveis a maior
incidéncia de vulnerabilidades quando comparadas com as privadas. Como € representado

no grafico a seguir:

(=T S I TR U ¥ R = R

W Privadas Fablicas

Figura 1 — Comparacédo da incidéncia de vulnerabilidades entre instituicGes publicas e
privadas
Fonte: Préprio Autor, 2019.
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Considerac0es finais

Vale destacar que se esperava no inicio da pesquisa maior incidéncia de
vulnerabilidades em ambos seguimentos devida a alta incidéncia apresentada em estudos
similares, deste modo pode-se concluir que o cenério atual se tratando do nimero de
incidéncia de vulnerabilidades de instituicbes publicas-privadas das cidades que
compdem o Circuito das Aguas no Sul de Minas Gerais é razoavelmente baixo mediante
estudos que embasaram o desenvolvimento deste artigo, entretanto, conforme o esperado
as institui¢des publicas se mostram mais vulneraveis quando comparadas com instituicoes
privadas.

Durante as analises observou-se que as institui¢cdes publicas que obtiveram menor
incidéncia de vulnerabilidades recebiam servigos terceirizados de instituicbes privadas
em prol da seguranca.

E importante destacar o baixo indice de ocorréncia das vulnerabilidades XSS e
SQL Injection sendo estas muito comuns, tendo como origem o conhecimento das
instituicbes em relacdo as mesmas, precavendo-se. Entretanto destaca-se a grande
incidéncia de servidores desatualizados e a ndo utilizacdo de TLS, que embora muito
conhecidos ndo foram corretamente aplicados.

E importante destacar que as vulnerabilidades encontradas em servidores
desatualizados, configuracdo incorreta de PHP, DOS influenciam diretamente um dos
pilares da seguranca da informacéo, sendo este, a Disponibilidade.

De mesmo modo, as vulnerabilidades Codigo aberto, XST, XSS, Blind-SQL e
SQL Injection interferem diretamente no principio de Integridade.

Por sua vez, as vulnerabilidades COOKIE vulneravel, Backdoors, Execucdo
Remota de Procedimentos, SQL Injection e a ndo utilizacdo de TLS, ferem o principio da
Confidencialidade.

Curiosamente, algumas medidas de boas praticas como a adesdo de HTTP
Header, Header XSS, e cabecalho anti-click (os quais previnem a intrusdo e
vulnerabilidades no sistema) ndo foram empregadas em nenhuma das aplicacdes.

Por fim, conclui-se que nenhum sistema é totalmente a prova de ataques e
vulnerabilidades, cabe as instituicOes buscarem a maneira mais eficaz para se protegerem
e evitar que seus dados sejam expostos na internet, respeitando os parametros delimitados
pela Lei Geral de Protecéo de Dados, resguardando a integridade das informagdes de seus

usuarios.
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